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 今般、ビジネス上収集した個人情報を国境を越えて移転させるニーズが増加して

いる。本稿では、マレーシアにおいて収集した個人情報を、本社や協力会社が存在

する別の国（マレーシア国外）に移転する場合にどのような法規制が存在するのか

を説明する。 

１ 個人情報の国外転送のルール 

 今般、マレーシアで収集した個人情報

を本社のある日本に置いているサーバー

や、個人情報を分析しシステムやサービ

スの開発を行う協力会社に移転すること

の可否やその要件についての照会が多

い。 

（１） 個人情報とは何か 

 まず、マレーシアにおける個人情報の

処理については、Personal Data Protection 

Act 2010（以下「PDPA」といいます。）

が規定している。PDPAは「個人情報（Personal Data）」とは、その情報又はその情

報とデータ使用者の有する他の情報を併せて特定される情報主体（例えば個人）に

関連するもので、商業的取引に関するあらゆる情報と定義している。 

 したがって、企業の有する氏名、住所、生年月日、メールアドレス、電話番号等

は、その情報自体又はその情報と他の情報を併せて個人を特定することを可能にす

る情報であるため、個人情報に該当する可能性が高い。 

（２） PDPAの適用対象者 

 PDPAは、マレーシアにおいて設立された法人はもちろん、マレーシアにおいて

継続的に活動している者にも適用される1。したがって、日本の企業がマレーシアに

現地法人を保有していない場合であっても、アプリ等を通じて国外からマレーシア

 
1 PDPA 2. (4)(d) 
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におけるサービスを提供する場合には、「マレーシアにおいて継続的に活動してい

る」として個人情報保護法が適用される可能性があることに注意が必要である。 

 つまり、PDPAは、マレーシアにおける法人格の有無にかかわらず、マレーシア

において活動するほぼ全ての企業等に適用される。 

（３） 個人情報の海外への移転とは何か 

 一般的なイメージで「情報の国外への移転」という言葉を捉えると、ある企業が

マレーシアにおいて収集した個人情報を海外にあるサーバーに保存する、といった

行為を想起するかもしれない。 

 しかし、例えばマレーシアにおいて収集した個人情報をマレーシア国内で保存し

ている場合であっても、国外の関連拠点の PCを操作することで当該個人情報を呼

び出して PC上に表示できるのであれば、当該個人情報へのアクセスをもって、個

人情報の国外移転が生じることになることが一般である。 

 このように、個人情報の国外への移転は、容易に発生しうる問題であるため、そ

のような国外移転へに対応する法令遵守要件を見過ごさないことが肝要である。 

（４） 個人情報の国外移転の要件 

PDPAは、一般的に個人情報の国外移転を禁止した上で、①情報主体が個人情報

の国外移転について同意している場合、または②データ使用者と情報主体の間の契

約の履行に必要な場合、といった法律に定めた場合に限ってこれを適法とするスタ

ンスをとっている2。 

なお、③担当大臣が官報で通知する場所への移転は認められる旨の規定はあるも

のの3、現時点でそのような場所が通知されたとの情報はない。 

ア 国外移転への同意 

  PDPAにおいて、上記のうち情報主体による国外移転への「同意」がどのよう

な場合認められるのかについて、明確な定義や様式は存在しない。 

  しかしながら、PDPAに関する規則では、データ使用者は情報対象者から得た

同意を記録しなければならないと規定していることからすると、単にプライバシ

ーポリシーの中に国外移転についての同意する旨の文言を定めるだけでは足り

ず、同意書への署名又は同意フォームにおける同意ボタンのクリックなど記録可

能な様式が要求されると考えられる可能性がある。 

イ データ処理者への移転 

 
2 PDPA 129. (3) 
3 PDPA 129. (1) 
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  個人情報の国外移転の問題と関連して、マレーシア国内で収集した個人情報を

国外の協力会社に提供してデータ処理作業を委託する、というスキームが問題に

なることも多くみられる。 

  ここでいう協力会社とは、「データ使用者に代わって個人情報を処理する者」

であり、PDPAにおける”Data Processor”（以下「データ処理者」）に該当する可

能性が高い。 

PDPAでは、データ処理者は第三者の定義から除外されているため4、データ使

用者がデータ処理者に情報を開示（移転含む）することについて同意は不要であ

ると解釈されるのが一般的である5。 

ただし、PDPAにおいては、データ処理者が個人情報を処理する場合には、デ

ータ使用者は、個人情報のあらゆる喪失、誤用、変更、不正による又は過失によ

るアクセス又は開示、改ざん又は破壊から保護するため、実行される処理を管理

する技術的および組織的なセキュリティ対策に関して十分な保証を提供し、それ

らの対策の遵守を確実にするための合理的な措置を講じる必要がある旨規定して

いる6。 

すなわち、個人情報の処理を他の企業に委託することを予定しているデータ使

用者は、①委託先の選定時において委託先の安全管理措置の内容を確認し、②提

供される個人情報の取扱いに関し委託契約を締結することでその実践・履行を確

保し、かつ③契約締結後においても定期的な監査を行う等の適切な措置を取るこ

とが求められている。 

２ まとめ 

 以上の通り、日本などマレーシア国外に拠点を有する企業がマレーシアにおいて

個人情報を取り扱う場合には、個人情報の国外移転が生じうることに留意した上

で、対策を行うことが求めらる。 

PDPAに関する違反については、300,000リンギット以下の罰金、２年以下の禁固

又はその両方が課せられるという罰則があり、マレーシアにおいては、数年前の大

規模情報漏洩事件をきっかけに PDPA違反での検挙事例も増えている。 

 以上を踏まえ、プライバシーポリシーや同意書を見直すこと、個人情報処理の委

託先との契約内容をレビューすることが推奨される。 

以上 

 
4 PDPA 4. 
5 PDPA 8. (b) なお、日本の個人情報保護法においても、「個人データの取扱いの委託」（２３条５項

１号）の場合「第三者」に該当しない旨の規定が置かれている。 
6 PDPA 9. 
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◆ One Asia Lawyers ◆ 

「One Asia Lawyers」は、日本および ASEAN各国の法律に関するアドバイスを、シームレスに、一つのワン・

ファームとして、ワン・ストップで提供するために設立された日本で最初の ASEAN 法務特化型の法律事務所で

す。当事務所メンバーは、日本および ASEAN 各国の法律実務に精通した専門家で構成されています。日本およ

び ASEAN 各国にオフィス・メンバーファームを構えることにより、日本を含めた各オフィスから ASEAN 各国

の法律を一括して提供できる体制を整えることに注力しております。 

 本記事に関するご照会は以下までお願い致します。 

 info@oneasia.legal  
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One Asia Lawyers マレーシア 

日本法弁護士 

日本において法律事務所を立ち上げ、国内３拠点を有する弁護士法人の代表社

員としてとして勤務。国内企業を含め、地方自治体や政党など幅広い組織の顧

問弁護士として活動する。その後、2020 年 9 月より One Asia Lawyers に参画。

マレーシアを中心にクロスボーダーのアジア法務全般（M&A、各種規制調査

等）のアドバイスを提供している。 
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