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2022年 2月 2日 

One Asia Lawyers シンガポール事務所 

 

シンガポール個人情報保護法 Q&A（第 16回） 

 

2022年春、弊所からは、本稿や中国の個人情報保護法に関する内容を含む、アジア・イン

ド・オセアニア各国における個人情報保護法制を幅広くカバーした Q&A形式の書籍「アジアの

個人情報保護法（仮）」を中央経済社様より出版予定となっております。本 NL記事と併せ、是

非ともお手に取っていただき、ご参考いただければ幸いと考えております。 

 本稿執筆の背景については、第 1回記事の冒頭をご参照ください。 

Q. 違反事例通知義務（Data Breach Notification Obligation）が生じる場合の通知にあたって

は、他にどのような点に留意すべきですか。 

 

（１）通知の際のタイムフレーム 

ガイドラインによると、万が一、個人情報に関する漏洩事故が発生し、通知が必要と判断さ

れた場合の通知に関するタイムフレームは次の通りです。 

(a) PDPCに対しては、可能な限り速やかに、ただし、いかなる場合でも、通知が必要と判断され

た日の翌日から3日以内1 

(b) 個人に対する通知も必要と判断された場合、可能な限り速やかかつPDPCへの通知と同時、又

は通知後 

上記の通り、PDPC及び/又は影響を受ける個人への通知のためのこれらの期限は、その漏洩事

故が通知可能であると事業者が判断した時点から開始されます。この通知が不当に遅れた場合

には、違反事例通知義務違反となり、また事業者は、通知が遅れた理由を証拠とともに明示す

ることが求められます。通知が遅れた理由は、事業者の違反事例通知義務違反の重大性に関係

し、その結果、事業者に課される罰則の内容や厳格性に関係する可能性があるため注意が必要

です。 

 ただし、漏洩事故の発生後、事業者が適切なタイミングで是正措置を講じた結果、その事故

が影響を受ける個人に重大な損害を与える可能性が低くなった場合等には、個人に対する通知

義務は不要となり得ます。また、ガイドライン上、漏洩事故が発生した場合でも、個人情報保

護の暗号化、パスワード保護等、技術的はセキュリティ対策を適切に行っていたことにより、

                                                           
1 例えば、1月 1日に通知が必要と判断された場合には、1月 4日までに PDPCに通知しなければ

なりません。 
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一般的に無権限者がそれらの個人情報にアクセスできない状態になっていたような場合でも、

個人に対する通知義務は不要となり得るとされています2。 

一方で、上記のような場合でも、PDPCに対する通知義務は免れません。 

 

（２）PDPCへの通知に含まれるべき内容 

 PDPC及び/又は影響を受ける個人に対して通知を行う場合、事業者は、知りうる限りできるだ

け詳細な情報を提供すべきことが求められています。また、通知には、事業者の個人情報管理

及び是正計画に関する情報も含める必要があります3。PDPCに対する具体的な通知先としては、

PDPCウェブサイト（https://eservice.pdpc.gov.sg/case/db）であり、また重大なケースの緊急通知に

ついては、営業時間内であれば、PDPC窓口（+65 6377 3131）に直接に連絡することも可能で

す。 

 PDPCに対して通知すべき内容に関する具体的な事項は、次の通りです。 

(a) 漏洩事故に関する事実状況 

(i) 当該事故が発生したことを事業者が初めて認識した日及びその状況 

 (ii) 当該事故が発生した経緯 

 (iii) 当該事故により影響を受けた個人の数 

 (iv) 当該事故により影響を受けた個人情報の内容、又はその類型 

 (v) 当該事故害の結果、影響を受ける個人に対する潜在的な損害 

 

(b) 当該事故への対応  

 (i) 事故の発生を認識した後に事業者がとった措置の時系列的説明（通知が必要であると判断す

るに至ったセルフアセスメントの内容を含む） 

                                                           
2 このようなセキュリティ対策が十分か否かの判断にあたっては、事業者の属する業界の一般的

な慣行に照らして商業的に妥当と言えるか否か、セキュリティ対策の選択肢の利用可能性及び

費用水準等も考慮することができるとされています。 

3 詳細については、Personal Data Protection (Notification of Data Breaches) Regulations 2021

（https://sso.agc.gov.sg/SL-Supp/S64-2021/Published/20210129?DocDate=20210129）をご参照くださ

い。 
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 (ii) 通知の前後を問わず、事業者が当該事故の発生後に事業者がとった行動に関する情報（影響

を受ける個人に対する潜在的損害を除去又は軽減するための行動、当該事故の原因と考えられ

る障害・欠陥に対する対処又は是正内容等） 

 (iii) 当該事故の発生及び影響を受ける個人に対してあり得る損害をどのように除去又は軽減す

るかに関する計画（一般用語による表現で足りる） 

 

(c) 事業者の連絡先情報  

 (i) 事業者の少なくとも1名の正式な代表者の連絡先（代表者がDPOである必要はない） 

以上のほか、事業者が影響を受ける個人に通知する必要がないと判断した場合には、PDPCへ

の通知にあたり、その理由も明示する必要があります。 

 

（３）影響を受ける個人への通知に含まれるべき内容  

事業者は、影響を受ける個人への通知にあたっては、以下の情報を含めるべきとされていま

す。 

(a) 漏洩事故に関する事実状況 

 (i) 当該事故が発生したことを事業者が最初に認識した状況 

 (ii) 当該事故の影響を受けた、又は影響を受ける個人に関する個人情報の内容、又はその類型 

(b) 当該事故への対応  

(i) 当該事故により影響を受ける個人が被る可能性のある損害 

(ii) 通知の前後を問わず、事業者が当該事故の発生後に事業者がとった行動に関する情報（影響

を受ける個人に対する潜在的損害を除去又は軽減するための行動、当該事故の原因と考えられ

る障害・欠陥に対する対処又は是正内容等） 

 (iii) 事故により生じる潜在的損害を除去又は軽減するため、当該影響を受ける個人が取り得る

措置 

(c) 事業者の連絡先情報  

 (i) 事業者の少なくとも1名の正式な代表者の連絡先（代表者がDPOである必要はなく、PDPCへ

の通知の際に記載した代表者と同じでなくても良い） 

 

影響を受ける個人への通知は、明確かつ容易に理解できるものでなければなりません。ま

た、これには、漏洩事故により生じ得る潜在的損害から自身を保護するため、影響を受ける個
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人が取るべき手段についてのガイダンスも含まれていなければなりません。個人が幼少な場合

等においては、事業者は、漏洩事故の対象となった個人の両親又は保護者に通知する必要があ

ります。 

また、漏洩された個人情報がセンシティブな内容を含み、個人の特定がなされることが不都

合と考えられる場合、事業者はまずPDPCに通知し、影響を受ける個人への通知に関する指導を

仰ぐべきであるとされます。 

もっとも、事業者は、影響を受ける個人に送られるべき通知内容をPDPCに提供する必要はな

いとされています。 

以 上 

 

＜注記＞ 

本資料に関し、以下の点ご了解ください。 

・ 今後の政府発表や解釈の明確化にともない、本資料は変更となる可能性がございます。 

・ 本資料の使用によって生じたいかなる損害についても当社は責任を負いません。 

 

「One Asia Lawyers」は、日本及び ASEAN 及び南アジア各国の法に関するアドバイスを、シー

ムレスに、一つのワン・ファームとして、ワン・ストップで提供するために設立された日本で

最初の ASEAN 及び南アジア法務特化型の法律事務所です。また、近時はオーストラリア・ニュ

ージーランドエリア、及び中国深センにも関連会社オフィスを展開し、クライアントからの更

なるニーズに応えるよう努めております。 

One Asia Lawyers シンガポール事務所においては、常駐日本人専門家・シンガポール法弁護士を

含む合計 20名強の体制で対応を行っております。M&Aを中心とするコーポレート案件、労務、

個人情報その他を含むコンプライアンス案件、倒産、国際仲裁等、現地に根付いたサービスを

提供しております。 

顧問先向けには、各種動画配信（例えば、「サーキットブレーカー解除後に求められるシンガ

ポールにおける個人情報保護法対策」、「シンガポールにおける債権回収・倒産法の実務」等

も行っております。 

本記事やご相談に関するご照会は以下までお願い致します。 
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tomoyoshi.ina@oneasia.legal 

 

伊奈知芳 One Asia Lawyers シンガポール事務所 

弁護士登録後、日本における対中国クロスボーダー投資案件を主要業務とする

ブティック型法律事務所に約 8 年間勤務。同所入所直後より主に中国案件に関

与し、2010年より同所上海事務所代表として常駐。2013年より同所首席代表弁

護士として勤務する。 

同所在職中は、主に日系クライアントに対する対中国・アジア進出、企業再編（50 件以上の

M&A を含む。）、撤退案件全般に関する各種法的アドバイスの提供のほか、各種案件に伴う労

務問題の処理、税関問題の処理、債権回収案件への対応等に携わる。 

2015 年、同所を退職後、シンガポール国立大学法学部大学院（LL.M.）へ留学。2016 年、同大学

院を卒業（Master’s Degree を取得）後、One Asia Lawyers の設立に参画。以後一貫してシンガポ

ールをベースとし、東南アジア及び中国を中心とするクロスボーダーM&A 案件のほか、労務、

知財、コンプライアンスその他一般企業法務案件、及びシンガポールに関わる国際離婚、相続案

件等に幅広く携わっている。特に、シンガポールを中心とした個人情報保護法制に関する案件に

ついては、講演・執筆活動も多数行っている。tomoyoshi.ina@oneasia.legal 
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